


Digitale Lebenswelt verstehen

Schulerinnen und Schiler sind taglich und intensiv online
Wissen Uber Funktionsweise und Hintergrinde des Internets ist oft gering
Smartphone-Nutzung beginnt bereits in der Unterstufe

Risiken wie Cybermobbing entstehen vor allem Uber Messenger und soziale Medien

Ziel von WebNetSim2:

Chancen und Risiken des Internets verstandlich vermitteln
Sicheres und verantwortungsbewusstes Verhalten fordern

Praktische Tipps fur den digitalen Alltag geben

Grundlegende Funktionsweisen einfach und anschaulich erkléaren (ohne Uberforderung)
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Internet in der Sekundarstufe |

Bzw. in der Unterstufe

=AU

Umsetzung des ,,Internetteils” im Unterricht
» Es gibt bislang keine umfassenden Werkzeuge.

« FUr einzelne Teilbereiche existieren jedoch Programme:

Zum Basteln von Webseiten: Hier finden sich zwar einige Tools, diese haben jedoch keinen didaktischen Hintergrund und sind
daher nicht speziell auf den Schulunterricht abgestimmt.

Fur ,,Chancen und Risiken digitaler Kommunikation* existiert derzeit gar kein geeignetes Tool.

Fur ,,Struktur und Funktionsweise des Internets” (Client, Server, Router, Dienste, Adressierung) gibt es seit 2023 das Tool
WebNetSim von Michael Hielscher (auch bekannt durch FLACI, Soekia, Concept Cartoons, ... ) von der
Padagogischen Hochschule Schwyz (Schweiz)
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https://webnetsim.de/
https://michael-hielscher.de/#about-me
https://flaci.com/home/
https://www.soekia.ch/
https://conceptcartoons.de/
https://www.phsz.ch/person/michael-hielscher

WebNetSim

* Wer kennt das Werkzeug bereits?

» Wer hat schon damit gearbeitet?

Zum Tool ,,WebNetSim“ von Michael Hielscher

» Ursprunglich entwickelt in Verbindung mit einem Rollenspiel.

« Ziel: Die Funktionsweise eines Webseitenaufrufs kennenzulernen.
« Einsatz: vorgesehen fur 3 Unterrichtsstunden in der 6. Klasse.

Rahmenbedingungen in Bayern sind wesentlich umfangreicher

« GY 7. Jgst.: Fur den ,Internetteil” sind 13 (ggf. + 4 Projekt) Unterrichtsstunden vorgesehen.

 RS: IT ist modular aufgebaut, bestehend aus Modulen von 14 Unterrichtsstunden.
« Daher ist eine Weiterentwicklung fur einen umfassenderen Einsatz notwendig.

> Letztes Jahr haben wir deshalb eine Kooperation gestartet.

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann
BY NC SA
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Gestaltungsprinzipien

 Ohne Installation direkt im Browser kostenlos nutzbar (Chrome, Firefox, Edge, Safari)
* Bendtigt keinen Account, weder fur Lehrkrafte noch fur Schuler
* In jeder Schulinfrastruktur bzw. bei strenger Firewall nutzbar: benutzt nur die Ports 443+80

« Die Schulerinnen und Schuler sollen das Internet als verteiltes System erleben und es
kollaborativ simulieren kdnnen. Sie arbeiten gemeinsam und ubernehmen verschiedene Rollen in
der Simulation.

Didaktische Reduktion: keine MAC-Adressen, OSI-Layer, Protokolle ...

Schnelle Erfolgserlebnisse durch voreingestellte Konfigurationen und Inhalte
(z.B. IP-Adressen, Routereinstellungen, Webserver mit wahlbaren Webseiten).

Vollintegrierter Messenger und HTML-Editor (Weiterarbeiten an eigener Webseite von daheim aus maoglich)
Datenubertragung von Router zu Router (Peer to Peer, Netzwerktopologien)
Funktionsweise von echten Komponenten nachempfunden — entdeckendes Lernen

FUr die Lehrkraft gibt es vielfaltige Einstellungsmoglichkeiten, um das Szenario didaktisch passend zu gestalten

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 5
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Aufbau des Internets

Client

ﬁ

<»r
Client
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WebNetSim2 EAU

Peer-Netzwerk zwischen ‘

den Rollen Webseitenanbieter P

« Hat einen Uberblick Giber das

Haushalt
gesamte Netzwerk

« Kann das Netzwerk speichern und
in der nachsten Unterrichtsstunde
neu ausrollen (Laden)

Provider

Provider « verwaltet die Einstellungen in
diesem Netzwerk

« Kann Aufgaben austeilen und
Fortschritt einsehen

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 7
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Was noch kommen soll fur Version 1.0
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» Sinnvolle Aufgaben fur alle Unterrichtssequenzen

 Lehrkraft besitzt einen ,bosen” Webserver, welcher simulierte Schadsoftware in Umlauf
bringt + Nachverfolgung der Ausbreitung

« ... kleine Anderungen wie (Speichern im wahrend geotffnetem Editor, ...)

« + Viele kleine Verbesserungen jeglicher Art aufgrund von Ruckmeldungen von Euch!

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 8
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Ruckmeldungen von Euch!

Habt ihr
* |deen
 Wunsche
* Bugs gefunden
« Sonstiges
?

Schreibt mir gerne eine Mail an
joachim.hofmann@fau.de oder hofmann@evbg.de

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 9
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Probieren geht uber studieren

Manager

» Bildet Gruppen! Je mehr Personen, desto besser! (Mindestens 3, fur ein sinnvolles Erlebnis!)

» Eine Person (in der Mitte) ist Manager/Lehrkraft und startet ein neues Netzwerk.

https://webnetsim-bayern.de/ ODER https://webnetsim-bayern.de/index.html?manager=1

Wadhle deine Unterrichtssequenz

Friedrich-Alexander-Universitét 7,
| E Technische Fakultt el s
/A4 1

/ \ Fri d h Alexander-Universitat rofess B
A Technische k Itat
I - d ktkde | formatik

\@

WebNetSim fiir den bayerischen Lehrplan

EINSTIEG WEBSEITEN ' DATENSCHUTZ
WEBSEITEN FORTGESCHRITTEN

WebNetSim fiur den bayerischen Lehrplan

Eine kollaborative Simulationsumgebung zum Erstellen eines
eigenen Netzwerks mit Routern, Computern und Servern.

8 @ b

STARTE VERNETZTES SZENARIO STARTE NUR HTML-EDITOR

Eine kollaborative Simulationsumgebung zum Erstellen eines
eigenen Netzwerks mit Routern, Computern und Servern.

2 Eigene Einstellungsdatei hochladen (json)

STARTE NEUE
UNTERRICHTSSEQUENZ

NETZWERKNAME

RKGRAPH AUFGABENVERWALTUNG NETZWERKVERWALTUNG MESSENGER

& JETZT VERNETZEN ©f EINSTELLUNGEN Version vom
. 2025-10-02

i JETZT SPEICHERSTANDE EINHOLEN

Name Rolle IP-Adresse Aufgaben Verbunden Rolle selbst hosten Daten Idschen

Netzwerkname:
A NETZWERK SPEICHERN

583x1t

Weiterentwickiung und Adaption an den bayerischen Lehrplan: u
Joachim Hofmann Impressum Mic
FAU Didakfik der Informatik We

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 10
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https://test.webnetsim-bayern.de/
https://test.webnetsim-bayern.de/
https://test.webnetsim-bayern.de/
https://test.webnetsim-bayern.de/index.html?manager=1
https://test.webnetsim-bayern.de/index.html?manager=1
https://test.webnetsim-bayern.de/index.html?manager=1
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Probieren geht uber studieren

Rest der Gruppe:

https://webnetsim-bayern.de/

5 Rollen verteilen! In jeder Gruppe soll jede
Rolle mindestens einmal vorkommen!

= Friedrich-Alexander-Universitat
| Technische Fakultat
LI/

.
.
K # Gib den Netwerknamen deiner Lehrkraft ein: wahle deine neue Rolle:

WebNetSim fiir den bayerischen Lehrplan NETZWERK

Eine kollaborative Simulationsumgebung zum Erstellen eines D E MAN
eigenen Netzwerks mit Routern, Computern und Servern.

g
’ CJ’ Gib den NetwerknQen deiner Lehrkraft ein:*

‘ STARTE VERNETZTES SZENARIO STARTE NUR HTML-EDITOR 583x1t

Namen eingeben!
7 ) |

wdahle den Namen deiner Firma:

Website-

Haushalt Provid
ausha rovider Anbieter

Al

Zur Rolle Manager
£ ‘ Netzwerk-Problemmaodus (wenn keine Verbindung hergestellt werden kann)

Firmenname

Joachim|

In Klasse mit 30 Schulern:
* 4 Provider

13 Webseitenanbieter
* 13 Haushalte

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 11
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Unterrichtssequenz Aufbau

Internet — mogliche Inhalte

Wahle deine Unterrichtssequenz

Alle Einstellungen werden fiir die gewdhlte Unterrichtssequenz vorkonfiguriert. (Kiinftig auch die Aufgabent!)

- = - =

AUFBAU INTERNET EINSTIEG WEBSEITEN DATENSCHUTZ
WEBSEITEN FORTGESCHRITTEN

N———"

X Eigene Einstellungsdatei hochladen (.json)

=A

U

Technische Fakultat
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Erste Aufgaben

Unterrichtseinheit zu Aufbau des Internets + Webseitenaufruf

Provider Webseitenanbieter

. dich mit den .

anderen Providern (falls
vorhanden) .

. DNS-Server

* Anfragen von
Webseitenanbietern in
den DNS eintragen

. Computer

und auf Webseiten
gehen

Technische Fakultat

dich (d)einem

Provider

Webserver +

fertige Webseite auswahlen

Computer und IP

von Webserver eingeben

Zu Provider gehen und einen
DNS-Eintrag setzen lassen

Zu Haushalten (und Providern)
gehen und Werbung fur eigene
Webseite machen

@ ®®@ Didaktik der Informatik, FAU — Joachim Hofmann
BY NC SA
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Haushalte

' dich mit

(d)einem Provider

. Compuer
. Drucker

* Webseitenanbieter
machen Werbung fur ihre
Webseiten: gehe auf die
Webseiten!

15. April 2026 13



Surfen mit dem Smartphone

Zusatzinhalte und Differenzierungsmoglichkeiten

Provider

Webserver erstellen +
DNS selbst eintragen

Accesspoint erstellen
Smartphone erstellen

Mit dem Smartphone
surfen

Webseitenanbieter

Drucker erstellen und
drucken

Accesspoint erstellen
Smartphone erstellen

Mit dem Smartphone
surfen

Haushalte

Webserver erstellen +
DNS eintragen lassen

Am Router WLAN
einschalten

Smartphone erstellen

Mit dem Smartphone
surfen

Die Smartphones verbinden sich in diesem Szenario automatisch korrekt mit dem WLAN!

Technische Fakultat

@ ®®@ Didaktik der Informatik, FAU — Joachim Hofmann
BY NC SA

Wie funktioniert das denn in der Realitat?
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Manager - alilgemeine
Einstellungen

» Gerate in WebNetSim verhalten sich wie reale Gerate, aber
* - Funktionen konnen durch Unterstutzungsoptionen beim Manager beschleunigt werden!

« Padagogische Entscheidung + kann je nach Unterrichtsfortschritt angepasst werden

ALLGEMEIN HTML-EDITOR

I Messenger im Smartphone aktivieren

. Eigene Gerdte-1IPs zur Ausfilllhilfe bei Browser und DNS anzeigen

® zeige bei Haushalten WAN-IP der Providerverbindung immer an

) WLAN-Passworteingabe wird korrektem Passwort vorbelegt (Router oder erster AP)

. Neue Smartphones verbinden sich automatisch mit einem verfiigbarem WLAN

# Haushalte+Webseitenanbieter bekommen nach dem Start das Pop-Up fiir die Verbindung zum Provider

» Uberpriifung der Syntax bei DNS-Eintrégen (Mindestens einen . und keine Leerzeichen)

Geratezuweisung Computer Smartphone Drucker Webserver DNS-Server Access Point

Provider
Webseitenanbieter D
Haushalt O O
Intervall fiir automatisches Speichern in Sekunden
300 °
@
EINSTELLUNGEN EXPORTIEREN SPEICHERN UND ANWENDEN

| N

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 15
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Routereinstellungen und WLAN -] |
Zusatzinhalte und Differenzierungsmoglichkeiten

Provider Webseitenanbieter Haushalte
 Router-IP in die  Router-IP in die  Router-IP in die

Technische Fakultat

Adresszeile eingeben

Einloggen mit dem .
Passwort auf dem Zettel
am Router

WLAN-Passwort .
herausfinden und andern!

ePlus Nord 2T

Smartphone erneut 0 vave 0 .

verbinden!

Adresszeile eingeben

Einloggen mit dem .
Passwort auf dem Zettel
am Router

WLAN-Passwort .
herausfinden und andern!

iePlus Nord 2T

Smartphone erneut D .

verbinden!

@ ®®@ Didaktik der Informatik, FAU — Joachim Hofmann
BY NC SA

Adresszeile eingeben

Einloggen mit dem
Passwort auf dem Zettel
am Router

WLAN-Passwort
herausfinden und andern!

Smartphone erneut
verbinden!

15. April 2026
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Privates Netzwerk bei Haushalten

Zusatzinhalte und Differenzierungsmoglichkeiten

Heimrouter spannen ein lokales, privates Netzwerk auf und damit haben sie alle die IP-
Adressen 192.168.1.X. Damit ein Webserver von aulderhalb erreichbar wird, muss eine
Portweiterleitung eingerichtet werden!

= 192.168.1.187 Webserver

H aus h a Ite | Weiterleitung aktivieren/deaktivieren (Port-Forward) 1

» Portweiterleitung im Router unter angeschlossenen Geraten aktivieren

« Die WAN-Adresse kann beim Provider erfragt werden: in den Router einloggen -
angeschlossene Gerate ODER beim Haushalt mit Cursor Uber Providernamen

(tl-l)

 Testen, ob der Webserver des Haushalts uber die WAN-Adresse bzw. uber einen DNS-
Eintrag mit der WAN-Adresse erreichbar ist.

WAN: 250.4.214.90

Provider + Webseitenanbieter

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 17
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Netzwerkgraph

Aus ubermittelten Daten

« Der Manager kann aus den (Ubermittelten) gespeicherten Daten einen Netzwerkgraph
zeichnen.

« FUr eine Live-Verfolgung beim Aufbau des Netzwerks kann das Speicherintervall auf 10
Sekunden gesetzt werden und der Haken fur automatische Aktualisierung gesetzt werden!

NETZWERKGRAPH AUFGABENVERWALTUNG NETZWERKVERWALTUNG TEILNEHMER MESSENGER

Provider =1 =1 =7 =1 =7 =1
Netzwerkgraph mit automatischer
# NETZWERKGRAPH ZEICHN :N graph mi ! Webseitenanbieter O
Speicherung aktualisieren
Haushalt O O
Intervall fir automatisches Speichern in Sekunden
300
accesspoint @
IP- 217£100-215-36
~
smartphon
1P 217-100-215-1 EINSTELLUNGEN EXPORTIEREN SPEICHERN UND ANWENDEN

computer
IP: 192{168-1-48

printer
1P: 2384163-106-31

server
IP: 192-168-1-77

server
IP: 217-100-215-142

dns smartphone
IP- 238-163-106-2 I | IP: 192-168-1-185

ccccc

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 18
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Unterrichtssequenz Einstieg

Webseiten — mogliche Inhalte

Wahle deine Unterrichtssequenz

Alle Einstellungen werden fiir die gewdhlte Unterrichtssequenz vorkonfiguriert. (Kiinftig auch die Aufgabent!)

~~ O\
— — — —

AUFBAU INTERNET EINSTIEG WEBSEITEN DATENSCHUTZ
WEBSEITEN FORTGESCHRITTEN

X Eigene Einstellungsdatei hochladen (.json)

=A

U

Technische Fakultat
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Eigene Webseiten im HTML-Editor == EA
Da bei jedem jetzt der Webserver lauft:
Alle Dateien
herunterladen —
- index.html N RUCKGANGIG )
) _ 00 - o ;) _
ngzol -4-214-147 E\:{iﬂ 47  ABSATZ H UBERSCHRIFT % LINK ZLISTE [l BILD D VIDEO
Webseiien fi]r: wEbseifen f[jr; 1 <hi>Das ist meine eigene Website</hl:

4+ Neue Eigene Webseite

& Lade eigene Webseite

Zeitung
3-Gewinnt
Chatraum

Wohnungen

Meine Webseite £ & &

index.html &

i= Logs anzeigen

Weitere Webseiten

anlegen

2 <p>Hier findest du spannende Inhalte rund um das Thema Internet :-)</p>
3  <p><a href="seite2.html">5eite 2</a»</p>

ABBRECHEN SPEICHERN

|

Technische Fakultat

@@@@ Didaktik der Informatik, FAU — Joachim Hofmann
BY NC SA
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Eigene Webseiten

Fur alle Rollen (Provider, Webseitenanbieter, Haushalte):

« Baut eine eigene Webseite nutzt dazu die Buttons, um
schnell TAGs flr Absatze, Uberschriften, Links, Liste,
Tabellen oder Bilder hinzuzuftgen!

* FUge ein Bild ein - Bild aus dem Internet - Rechtsklick >
Grafikadresse kopieren (Keine Vorschau - Dateiendung!)

» FUge ein Youtube-Video ein - Teilen - Einbetten

« Es konnen nur Bilder aus dem Internet mit absolutem Pfad
hinzugefugt werden, weil es nicht gewollt ist, dass Schuler
Bilder auf den realen Server hochladen!

* Links funktionieren nur im ,Browser” und nicht in der
Vorschau!

IIIII
i
m
T
>
(e

in neuem Tab &ffnen

in neuem Fenster 6ffnen

in neuem privaten Fenster 6ffnen

Lesezeichen fir Link hinzufiigen...

Ziel speichem unter...

Link-Adresse kopieren

Saubere Link-Adresse kopieren

Grafik in neuem Tab &ffnen

Grafik speichern unter...

Video einbetten x

<iframe width="568" height="315"
src="https://www.youtube.com/embed/
1JnQChnv1T4?si=Nv7-Uk9BBeuvlL-Lo"
title="YouTube video player"”
frameborder="8"
allow="accelerometer; autoplay;
clipboard-write; encrypted-media;
gyroscope; picture-in-picture; web-
ce" referrerpolicy="strict-
origi Wghen-cross-origin”
allowfulid Wpen=</iframe=>

[ starten bei

OPTIONEN ZUM EINBETTEN v

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann
BY NC SA
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Eigene Webseiten

Links

Mit Linkvorschau
Es werden 3 Arten von Links unterstutzt: 8

. Relativer Link

€ https://217.100.215.3

=Link auf eine weitere Webseite desselben Webservers

<a href="seite2.html">Seite 2</a> Das ist mein

Hier findest du spannende

« Absoluter Link (in der Simulation): M%
*  Link auf einen Webserver mit Webseite (URL)
- Benotigt ein Protokoll: https:// oder http://
*  Funktioniert mit IP und Domain

- Bei keiner Angabe einer Datei, wird automatisch die Seite index.html genutzt

<a href="https://217.100.215.142/seite2.html">Seite 2</a>

<a href="https://domain.de/">Webseite</a> index.html

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 23
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Eigene Webseiten

Links

Es werden 3 Arten von Links unterstutzt:

« Externer Link (Absoluter Link ins Internet):
Link auf einen realen Webserver im Internet (URL)
Bendtigt ein Protokoll: https:// oder http://

Funktioniert nur mit einer Domain

Daher muss ein DNS im WebNetSim-Netzwerk erreichbar sein
ALLGEMEIN HTML-EDITOR

Einstellung muss im Manager aktiviert sein
I Externe Links ins Internet erlauben (sonst nur Links innerhalb von WebNetSim)

Funktioniert dann auch beim Tippen in die Browserzeile

Vorsicht: Nicht alle Webseiten erlauben ein solches Einbetten in einer Simulation, z. B. google.de

Bei Namensgleichheit bei Domains: Immer zuerst die Webseite in der Simulation, danach reale Internetdomain

<a href="https://www.ddi.tf.fau.de/">DDI FAU</a>

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 24
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Einstellungen fur den HTML-Editor

— — - =
CSE =AU

« Der HTML-Editor ist flexibel konfigurierbar — passend zu den Gegebenheiten an eurer Schule!

-
index.html D RUCKGANGIG & VORSCHAU
91 ABSATZ H UBERSCHRIFT % LINK E LISTE a] BILD D VIDEO
1 <hi»Das ist meine eigene Website</hix
2  <p»Hier findest du spannende Inhalte rund um das Thema Internet :-)</p>
3  <p»<a href="seiteZ.html">5Seite 2</a></p>
L py
5 a
& </P 3 spippet

a
audio snippet

table =ni
value snippet
lia snippet

<a href="seite.html">seite.html</a>

small snippet
span snippet

AB SPEICHERN

<

Hohe und Breite des Editorfensters in vw und vh
(=prozentualer Anteil des Ansichtsfensters)

w Q0 -

£ 195.24.79.112
Webserver

Webseiten fir:

Meine Webseite * & &

indexhtml

i= Logs anzeigen

7

ALLGEMEIN HTML-EDITOR

. Externe Links ins Internet erlauben (sonst nur Links innerhalb von WebNetSim)
@ Autovervollsténdigung von Tags mit Strg+Leertaste

I Automatische Autovervollstandigung ohne Strg+Leertaste

Schriftgrofie Tabulatorgrifie
12 T 4 Leerzeichen

1 HTML-Metadaten in neuen Webseiten einfligen (DOCTYPE html head body)
@ Knépfe zur Erstellen von Tags anzeigen

Absatz Uberschrift Link Liste Bild Tabelle

B Editorbreite in vw (=prozentualer Anteil des Ansichtsfenster; min:700px; max:90vw) *

40

<>

™ Editorhdhe in vh (=prozentualer Anteil des Ansichtsfenster; min:320px; max:70vh) *

40

<>

® Riickgéngig-Knopf

'/ I CSS-Unterstiitzung
stylesheet2.css 4
+HTML +css

EINSTELLUNGEN EXPORTIEREN SPEICHERN UND ANWENDEN

[ 8

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann
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Daheim weiterarbeiten (1)

SCHULE

Webseiten auf den
realen Server hochladen

Deine Webseite wurde auf dem Server gespeichert, und

- jede Anderung wird dort ibernommen.
L2l 00 -
= 2304.214.147 Deine Zugriffs-ID ist: zehnkofferholenbreit
Webserver

Um daheim weiterzuarbeiten, nutze diesen Link oder gib

webseiten fr: die Zugriffs-ID manuell ein.

Meine Websei Te -+u “ B https://test webnetsim-bayern.de/index.html?

editor=1&id=zehnkofferholenbreit

, LINK IN DIE ZWISCHENABLAGE KOPIEREN OK

+ HTML +Css

Bei jedem Speichern im
HTML-Editor wird die
Webseite jetzt auch auf
dem realen Server
(Cloud) gespeichert.

i= Logs anzeigen

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 26
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https://test.webnetsim-bayern.de/index.html?editor=1
https://test.webnetsim-bayern.de/index.html?editor=1
https://test.webnetsim-bayern.de/index.html?editor=1&id=zehnkofferholenbreit
https://test.webnetsim-bayern.de/index.html?editor=1&id=zehnkofferholenbreit
https://test.webnetsim-bayern.de/index.html?editor=1&id=zehnkofferholenbreit

Abspeichern eines Netzwerks = EAU

* Der Manage_r kann entlwede_r aktiv elneT Speichervorgang anstof3en oder
das automatische Speicherintervall verandern!

—> allgemeine Einstellungen (Standard: 5 Minuten = 300 Sekunden)

Intervall fliir automatisches Speichern

P 300 ©
r
@ file://
« Zudem wird ein Speichervorgang angestol3en, falls ein Teilnehmer i e e e ot
das WebNetSim-Browser-Fenster schlief3t! —
« Der Mangg?r kanp am Ende eln.er Unterrichts- e G — TS SE—
stunde die Ubermittelten (gespeicherten) xhOusp EEIEED OZEED CEED
Daten herunterladen und lokal speichern.

- Network_xhOusp.json

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 27
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Daheim weiterarbeiten (2)

SC H U L E DAH E I M https://webnetsim-bayern.de/index.html?editor=1&id=zehnkofferholenbreit
Fur direkten Start im HTML-Editor Modus und geladener Webseite

Webseiten auf den
realen Server hochladen

Deine Wel
jede Ande

g wid dort Sbermommen. o https://webnetsim-bayern.de/

= 2304.214.147 Deine Zugriffs-ID ist: zehnkofferholenbreit » -
” - | 00 -
Webserver S e " = 192.168.0.221
"~ Webserve Webserver

‘Webserver

Webseiten fiir: Webseiten fur:

Meine Webseite £ 6 &

Um daheim weiterzuarbeiten, nutze diesen Link oder gib
webseiten fir: die Zugriffs-ID manuell ein. = .
K
& [ — )

Meine Webseite = & https://testw /index.html?
WebNetSim fiir den bayerischen Lehrplan

editor=1&id=2
Eine kollaborative
eigenen Net

+ Neue Eigene Webseite

Gib die Zugriffs-ID zu einer Webseite ein:

ionsumgebung zum Erstellen eines
utern, Computern und

Set -
74 ’

Bel Jedem SpGIChern Im - SISO $-Gewinnt ABBRECHEN WEBSEITE AUS DER CLOUD LADEN
HTML-Editor wird die g
Webseite jetzt auch auf
dem realen Server
DR (Cloud) gespeichert.

_J‘ LINK IN DIE ZWISCHENABLAGE KOPIEREN oK & Lade eigene Webseite S ,
Zugriff-ID in Kleinbuchstaben
Zeitung + HTML +Css

+ HTML +CSS

Chatraum

‘Wohnungen

i= Logs anzeigen

https://webnetsim-bayern.de/index.html?editor=1
Fur direkten Start im HTML-Editor Modus

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 28
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L

Laden eines Netzwerks (Manager) ==

z. B. in der darauffolgenden Unterrichtsstunde

https://webnetsim-bayern.de/ ODER https://webnetsim-bayern.de/index.html?manager=1

Bitte wahle deine Netzwerkdatei (mit dem letzten Stand) aus:

DE

I: Friedrih-Alexander-Universitat N W I
IE /A sch Pkl I S

\Q

WebNetSim fir den bayerischen Lehrplan

WebNetSim flir den bayerischen Lehrplan Courchsuchen..| Network _xhouspjson )
Eine kollaborative Simulationsumgebung zum Erstellen eines
OK

eigenen Netzwerks mit Routern, Computern und Servern.

Eine kollaborative Simulationsumgebung zum Erstellen eines
eigenen Netzwerks mit Routern, Computern und Servern.

@

STARTE VERNETZTES SZENARIO STARTE NUR HTML-EDITOR

STARTE NEUE
UNTERRICHTSSEQUENZ

Wdhle deine Unterrichtssequenz

Alle Einstellungen werden flr die gewdhlte Unterrichtssequenz vorkonfiguriert. (Kilinftig auch die Aufgaben!)

tion an den bayerischen Lehrplan: Ursprangliche Idee:

Impressum Michael Hielscher
‘ofebNaISHT Weiterentwickiung und Adaption an den bayerischen Lehrplan: Urspringliche Idee: :J) E E E E
Joachim Hofmann Impressum Michoel Hiescher AUFBAU INTERNET EINSTIEG WEBSEITEN DATENSCHUTZ
FAU Didaktik der Informatik WebNetSim BEHALTE ALTE WEBSETTEN FORTGESCHRITTEN

EINSTELLUNGEN

X Eigene Einstellungsdatei hochladen (.json)

il

Setze das gespeicherte Netzwerk mit alten Einstellungen fort oder wechsle mit dem alten Netzwerk
in eine neue Unterrichtssequenz mit passenden Einstellungen fur den fortgefuhrten Unterricht.
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Laden eines Netzwerks (Teilnehmer)

z. B. in der darauffolgenden Unterrichtsstunde

https://webnetsim-bayern.de/

FAU ™

\Q

WebNe‘rS|m fur den bayerischen Lehrplan

Ein k llaborative Simulationsumgebung zum Erstellen eines
eigenen Ne twe ks mit Rol 1 n, Computern und Servern.

Gib den Netwerknamen deiner Lehrkraft ein:

Wihle deine alte Rolle (falls vorhanden):

provider provider 238-163-106-1

website website 217-100-215-1

haushalt home 136-190-202-1

Wihle deine neue Rolle:

IIIII
i
m
T
>
(e

Website- ST
Anbieter

Haushalt Provider

4

« Beim Verbinden mit dem Manager werden grundsatzlich alle ,,nicht
verbundenen® Rollen zur Auswahl vorgeschlagen! Funktioniert sowonhl
beim Laden als auch beim erneuten Verbinden wegen z. B. Disconnect!

Alle Gerate und Einstellungen werden wieder automatisch hinzugefugt!
Falls der Webserver eine Cloud-Verbindung hatte, wird automatisch von

dort die aktuellen Dateien der eigenen Webseite heruntergeladen!

Technische Fakultat

@@@@ Didaktik der Informatik, FAU — Joachim Hofmann
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Laden eines Netzwerks (Zusatz)

z. B. in der darauffolgenden Unterrichtsstunde

« Die Verbindungen zwischen den Teilnehmern werden nicht automatisch geladen, denn eine
Verbindung kann nur aufgebaut werden, falls beide Teilnehmer vorhanden sind.

« Sobald alle verbunden sind, kann man uber ,Jetzt vernetzen® die Verbindungen zwischen
den Teilnehmern wiederherstellen!

Die Vernetzung der Teilnehmer im Netzwerk
funktioniert nur dann problemlos und ohne
Fehlermeldungen, wenn alle und

h
insbesondere die Provider bereits verfiigbar
sind.
. N oder & JETZT VERNETZEN
Die Vernetzung kann auch spéter tber die
Netzwerkverwaltung erfolgen!

{ JETZT VERNETZEN M SPATER

 Schuler, die in der Vorstunde nicht anwesend waren, kdonnen fur sich eine neue Rolle wahlen

« Falls Schuler in Folgestunden fehlen, kann der Manager diese Rolle (in einem weiteren
Browsertab) Ubernehmen, damit das Netzwerk weiterhin funktioniert!

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 31
BY NC SA



L

FAU

Unterrichtssequenz Webseiten
Fortgeschritten — mogliche Inhalte

Wahle deine Unterrichtssequenz

Alle Einstellungen werden fiir die gewdhlte Unterrichtssequenz vorkonfiguriert. (Kiinftig auch die Aufgabent!)

7~ N\
- - - -

AUFBAU INTERNET EINSTIEG WEBSEITEN DATENSCHUTZ
WEBSEITEN FORTGESCHRITTEN

X Eigene Einstellungsdatei hochladen (.json)
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CSS in WebNetSim

W a0 -
= 195.24.79.112

Webserver

Webseiten flr:

Meine Webseite & 0 &

index.html

stylesheet2.css

+ HTML +Css

i= Logs anzeigen

CSS-Datei anlegen

Editor startet im CSS-Modus
inklusive Syntaxuberpriufung!

D RUCKGANGIG ® VORSCHAU

3 CSS-BEISPIELE ~ ELEMENTE NEBENEINANDER % LINK STYLING

ABBRECHEN SPEICHERN

e

CSS-Regel erstellen

& CSS-BEISPIEL
1. Kategorie wahlen

Farbe -
€
/% Attribut: Attribut
cotors #bE3ACE; 2. Attribut wahlen
Farbe des Elements -

3. Wert wahlen

GRON ROT

BLAU BENUTZERDEFINIERT..

Eigene Farbe: -

Vorschau der CSS-Regel:

color: #b632c9;

ABBRECHEN HINZUFUGEN & FERTIG HINZUFUGEN & NACHSTE REGEL

@® VORSCHAU

% LINK STYLING

ABBRECHEN SPEICHERN

Mit interaktivem CSS-

Regeleingabeassistenten (Wizard)

=AU

Technische Fakultat
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Einbinden der CSS-Datei EAU

FUr das Einfugen der CSS-Datei MUSS

die HTML-Datei das libliche Grundgeriist Kann automatisch eingefugt werden!
mit den TAGs DOCTYPE, html, head (und I @ HTML-Metadaten in neuen Webseiten einfiigen (DOCTYPE html head body)
body) aufweisen, sonst wird intern keine

Verknupfung hergestellt!

1 K!DOCTYPE html:

2~ <html: - - - -
3e|  ches> _— ,, Das ist meine eigene Website

4 <1ink rel="stylesheet™ href="stylesheet2.css">»

5 </head> V h

E, <body> orschau Hier findest du spannende Inhalte rund um das Thema Internet :-)

8 <hil»Das ist meine eigene Website</hix
9  <prHier findest du spannende Inhalte rund um das Thema Internet :-)</p> Sejte 2
18 <p><a href="seiteZ.html":»Seite 2</ax</p> Oder aUCh I

11 .
15 im Browser DAS HABE ICH DAHEIM GEMACHT!
13 <p-DAS5 HABE ICH DAHEIM GEMACHT!</p>

14 </body>

15 </html:

Es wird auch Uberpriift, ob die angegebene % Anaeaebene Shyiesheet -Datel i
Angegebene Stylesheet-Datei nicht

Datei existiert. In WebNetSim wird nur eine =~ o™

CSS-Datei pro HTML-Datei unterstutzt. oK

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 34
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Fortgeschrittene Webseiten

Hinweise

« Falls ein HTML-Grundgerust in einer eigenen Datei vorhanden ist, wird nicht mehr der
WeDbNetSim-Style als .css-Datei der eigenen Webseiten mitgegeben. Auch kein charset usw.

 Grundsatzlich kann der WebNetSim-Browser alles, was auch ein realer Browser kann! Das
schliel3t sowohl jegliche CSS-Befehle als auch Javascript mit <script>-Tags ein.

- Es findet hier keine Uberpriifung von ,bosen” Inhalten statt. Aber die Browser sind von der
eigentlichen App entkoppelt, sodass diese sich nicht in die Quere kommen.

« Das ermoglicht den Schuler aber auch komplette Spiele mithilfe von Kl in WebNetSim-
Bayern zu entwickeln.

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 35
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Unterrichtssequenz Datenschutz-
aspekte — mogliche Inhalte

Wahle deine Unterrichtssequenz

Alle Einstellungen werden fiir die gewdhlte Unterrichtssequenz vorkonfiguriert. (Kiinftig auch die Aufgabent!)

7~ O\
- - - -

AUFBAU INTERNET EINSTIEG WEBSEITEN DATENSCHUTZ
WEBSEITEN FORTGESCHRITTEN

N————

X Eigene Einstellungsdatei hochladen (.json)
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Chats in WebNetSim

Fur alle Rollen (Provider, Webseitenanbieter, Haushalte):
* Verbinde ein Smartphone mit dem WLAN und 6ffne die Messenger-App

« Schreibe an verschiedene Personen Nachrichten mit Smileys

= e - o fole) = & 00 - ® co - 2} 00 - ) 00 -
0 9121622822 0 9121622822 0 16571484 0 9121622822 0 192168115 0 192168115
Apple iPhone SE Apple iPhone SE Samsung Galaxy A54 Apple iPhone SE Samsung Galaxy $23 Samsung Galaxy $23

kein Netz = Mein-WLAN kein Netz kein Netz = Mein-WLAN kein Netz = Mein-WLAN

Messenger : €« Jo gg::fhlm

€ Kontakt wéhlen
2 Kontakte

Messenger Q:

Joachim
15:38 Servus o

+ Neue Gruppe Servus

Joachim cejzamroenm
Verfigbar
® SMILEYS & EMOTION

@ Anke

Verfiigbar e CERue
LA e R R
O EC E E e
L
COve@REEE

% W egE e

G & i G 0 O & &
° () Servus 0 ©) Nachricht o o ® Nachricht o
o ] (] o ) o A (4] (] o

Mit Emojis zum Auswahlen
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Gruppenchats in WebNetSim o= E/A
Fur alle Rollen (Provider, Webseitenanbieter, Haushalte):
* Grunde eine Gruppe und fuge Leute hinzu
] 91.2?2223.22 ) ° 0 91_;1:_223_22 - : a 91.;:223.22 B : 0 222.12:.143.130 ) 0 222.12:.143.139
i Apple — SE Mein-WLAN i Apple i SE ' kein Netz Apple M SE Mein-WLAN kein Netz o EdgH Mein-WLAN kein Netz o Edgﬂ Mein-WLAN
Messenger Qi & Kontakt wéihlen € Do € KL gossenchat € KL fesencher
+ Neue Gruppe Klassenchaﬂ Servus 15:49

@ Joachim Toachim
1
Verfiigh
eritenar @ Verfigbar :_nke
i

@ Anke Anke

Verfiigh

e @ Verfagbar

Anke
Wie geht's?

Gruppenname angeben

o ° © Nachricht o © Nachricht

o o @ o () o @ o ()

15:49

15:50

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026
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Links im Chat

Fur alle Rollen (Provider, Webseitenanbieter, Haushalte):

* Verschicke Links und offne an dich verschickte Links

(] 217.100.215.33
Motorola Edge+

F Mein-WLAN

provider
€ PR Online

https://217.100.215.142/

13:09
https://217.100.215.34/

13:09
https://domain.de/

13:10
https://www.ddi.tf.fau.de/

13:10
https://domain.de/seite2.html

1311

©) https://dditf.faude/ o

@ o

Technische Fakultat

)
H -
I N
& 00 - =] -
[ 238.163.106.151 ] 217.100.215.33
OnePlus Nord 2T Motorola Edge+
= Mein-WLAN
website @ hitps://domain.de/ oA
6 WE Online
https://217.100.215.142/ Das ist meine eigence
13:09 -
Website
https://217.100.215.34/
1509 Hier findest du spannende Inhalte rund um das

Thema Internet --)

https://domainde/ .. Seite 2 Webseite

https://www.ddi.tf.fau.de/

13:10

https://domain.de/seite2.html

13:11

®) Nachricht 0
oore______________________
A o @ o

@@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026
BY NC SA
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Manager Messaging Service

Der Manager sieht alle Chats und kann alles mitlesen. Weiterhin kann der Manager auch aktiv
sich in die Chats einklinken. Dabei gibt es die Moglichkeit als Lehrkraft oder im Namen eines

Teilnehmers des Chats zu schreiben.

) (e]e] -
AUFGABENVERWALTUNG NETZWERKVERWALTUNG @ D 165.71.48.133
~———— Samsung Galaxy A54

Servus

Ich bin eigentlich der Manager
11:19

Messaging Service

Anke, Joachim 11:14

Servus o Nachricht
Klassenchat 11:14
Wie geht's? e

©) Nachricht o
(@ [
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Hacking in WebNetSim EAU

Fur alle Rollen (Provider, Webseitenanbieter, Haushalte):

* Gib im Computer die IP-Adresse des Routers oder Accesspoints eines anderen
Teilnehmers an.

* Logge dich mit dem Passwort auf dessen Zettel ein und schalte das WLAN aus!

« Andere das Passwort des Gerats!

Anders als wenn man selbst das Passwort andert, sieht man jetzt die Passwortanderung NICHT
auf dem ,Zettel”! - Nutzung sicherer Passworter + sichere Aufbewahrung von Passwortern

» Bei Routern und Accesspoints kann man den Passwortzettel verbergen!
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Sonstiges

Eigene Teilnahme im Netzwerk

» Die Lehrkraft kann im eigenen Netzwerk auch selbst teiinehmen (Doppelrolle)

b Geeig net fl..] r: NETZWERKGRAPH AUFGABENVERWALTUNG NETZWERKVERWALTUNG MESSEMGER
«  Sachverhalte vorzufuhren
+  Dienste bereitzustellen z. B. DNS

«  Das Netzwerk selbst zu erkunden wahle deine neue Rolle:

Website-
Anbieter

Haushalt Provider

« Kunftig: Lehrkraft erhalt einen bosen Webserver und einen Router mit 64 Ports
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Einstellungsmanagement

* Individuelle Einstellungen konnen fur die nachste Unterrichssequenz exportiert werden und beim
Starten wieder geladen werden.

ALLGEMEIN HTML-EDITOR

1 Messenger im Smartphone aktivieren

Wdhle deine Unterrichtssequenz

) Eigene Gerdte-IPs zur Ausfiillhilfe bei Browser und DNS anzeigen
. Zeige bei Haushalten WAN-IP der Providerverbindung immer an

Alle Einstellungen werden fiir die gewahlte Unterrichtssequenz vorkenfiguriert. (Kinftig auch die Aufgaben!)

. WLAN-Passworteingabe wird korrektem Passwort vorbelegt (Router oder erster AP)

. Neue Smartphones verbinden sich automatisch mit einem verfiigbarem WLAN E E :' E
. . . . . AUFBAU INTERNET EINSTIEG WEBSEITEN DATENSCHUTZ
. Haushalte+Webseitenanbieter bekommen nach dem Start das Pop-Up flir die Verbindung zum Provider 1 webn EtSi 1 scena ri D._i son WEBSEITEN FORTGESCHRITTEN

@ Uberpriifung der Syntax bei DNS-Eintréigen (Mindestens einen . und keine Leerzeichen)

Gerdatezuweisung Computer Smartphone Drucker Webserver DNS-Server Access Point

Provider 4
[~] [/] (] = = | Durchsuchen... | Keine Datei ausgewdhit, JEAE UL BRI EEL N EE RN E L))
A A ) | o b b
Webseitenanbieter —
Haushalt

Intervall fiir automatisches Speichern in Sekunden
300 ©

EINSTELLUNGEN EXPORTIEREN SPEICHERN UND ANWENDEN

* Hinweis: Auch beim Laden eines Netzwerks kann eine neue Sequenz mit individuellen
Einstellungen gestartet werden

Technische Fakultat @@@@ Didaktik der Informatik, FAU — Joachim Hofmann 15. April 2026 44
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Aufgabenmanagement g == E

Was noch nicht ganz fertig ist

AU

« Der Manager kann den Teilnehmern des Netzwerk Aufgaben austeilen!

» Die Aufgaben konnen technisch schon parametrisiert werden - Trage X DNS-Eintrage ein.
(X kann bestimmt werden, wird aber noch nicht in die Ul durchgereicht)

» Als Aufgaben gibt es bisher nur die Standardaufgaben aus dem Original-WebNetSim

« Aufgabenfortschritt kann eingesehen werden! Rolle  IP-Adresse Aufgaben Verbunden
ettt DI ceret et I Zamneren coniee O ecetaee provider 223-107-199-1 1/7
Ausgewdhlte Aufgaben " ‘
Aufgaben: x
AUSSTEHEND (6) ERLEDIGT (1)

Rufe eine Webseite von einem Webserver aus
einem anderen Netzwerk ab.

© TIPP1 @ TIPP2

0
mindestens eine Domain ein.

@ TIPP1 @ TIPP2 @ TIPP3

ROUTER
223.107.199.1 H H H Drucke die Testseite von deinem Drucker.
© TIPP1 @ TIPP 2

sichert223 -
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Was noch kommen soll fur Version 1.0

=AU

» Sinnvolle Aufgaben fur alle Unterrichtssequenzen

 Lehrkraft besitzt einen ,bosen” Webserver, welcher simulierte Schadsoftware in Umlauf
bringt + Nachverfolgung der Ausbreitung

« ... kleine Anderungen wie (Speichern im wahrend geotffnetem Editor, ...)

« + Viele kleine Verbesserungen jeglicher Art aufgrund von Ruckmeldungen von Euch!
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Ruckmeldungen von Euch!

Tl

Habt ihr
* |deen
 Wunsche
* Bugs gefunden
« Sonstiges
?

Auch im Nachgang per Malil
joachim.hofmann@fau.de oder hofmann@evbg.de
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